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RESUMO

Pode-se definir como sistema automatizado ou autbnomo um conjunto de componentes tecnolégicos que
controlam um processo, conforme acdes pré-programadas a fim de manter o sistema funcionando no ponto
6timo de operacdo com a minima intervencdo humana. As concessionarias de abastecimentos tém se
preocupado cada vez mais com a seguranga do colaborador e com 0s processos de tratamento, com vistas a
promover maior bem-estar aos funciondrios e eficiéncia aos sistemas. O contrato firmado entre SABESP
(Companhia de Saneamento Basico do Estado de S&o Paulo), Consorcio Automagdo ETEs (S&o Miguel
Paulista e Suzano) e Consércio Enorsul — BEU (Guarulhos) ETEs, tem por objeto a prestacdo de servico de
automacdo de EstacOGes de Tratamento de Esgoto (ETE) em dois contratos bastante similares. O primeiro
contrato é no municipio de Guarulhos constituido por trés ETEs: Sao Jodo, Varzea do Palacio, Bonsucesso,
além da Estacdo Elevatdria de Esgoto (EEE) Cecap. O segundo contrato € constituido por duas ETEs do
municipio de Sdo Paulo: S8o Miguel Paulista e Suzano. Cujo escopo é a instalagdo de painéis de automagdo,
desenvolvimento de supervisério, infraestrutura de comunicacdo e manutencdo — com periodo de 5 anos. O
presente trabalho tem por objetivo demostrar a¢des que podem ser implementadas nas operagdes dos sistemas
de tratamento de esgoto para obter melhor gestdo dos recursos e aumento da eficiéncia da instrumentagdo. Os
resultados destas agdes, é aumento de eficiéncia e robustez do sistema, além de introduzir tecnologias, que
buscam a integracdo com interfaces da Inddstria 4.0 - que moderniza os processos, possibilitando melhoria nos
sistemas de tratamento de esgoto, melhoria dos lancamentos e consequentemente do meio ambiente.

PALAVRAS-CHAVE: Estacdo de Tratamento de Esgoto, Automac&o, Indistria 4.0.

OBJETIVO

Apresentar os dois contratos firmados pelo consdrcio das empresas Enorsul e BEU Engenharia com a
SABESP, referente a prestacdo de servicos especializados em sistema de automacdo com enfoque em controle,
supervisdo e operacdo em ETEs na Regido Metropolitana de Sdo Paulo (RMSP). Apresentando as principais
caracteristicas dos processos instalados e a serem instalados pelos contratos, apontando os beneficios da
utilizacdo da automacdo para essa vertente do saneamento.

INTRODUGAO

O contrato 04.492/20 — Guarulhos - tem por finalidade a prestacéo de servicos para implantagdo de automacéo,
monitoramento e controle remoto nas ETEs do municipio de Guarulhos — ETE Varzea do Palacio, ETE Séao
Jodo, ETE Bonsucesso e EEE CECAP. Conforme dados da Prefeitura de Guarulhos, atualmente o municipio
tem a capacidade de tratar 50% do esgoto gerado pelo municipio, ETE Varzea do Palécio trata 15% do total de
esgoto coletado. A ETE Bonsucesso é responsavel por 20% do tratamento. Por fim, a ETE S&o Jodo trata 15%.
As estacdes hoje sdo operadas sob responsabilidade da SABESP.
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O Contrato 01.399/21, tem por finalidade a prestacdo de servicos de engenharia para fornecimento,
desenvolvimento, instalacéo, integracdo, comissionamento, manutencédo e disponibilizacdo de hardware para o
sistema automatizado de supervisdo e controle nas ETEs Sdo Miguel e Suzano, vinculada a meta de
desempenho. A ETE de Sdo Miguel tem capacidade para tratar os esgotos gerados por 720 mil habitantes, o
equivalente a populacéo de S&o Bernardo do Campo. O sistema trata em média 80 milhdes de litros de esgoto
por dia, referéncia de 2016, de acordo com a SABESP (2017). A ETE Suzano tem 40 anos de operacéo e trata
0 esgoto gerado por uma populagdo em cerca de 720 mil pessoas. A estagdo tem capacidade de tratar 1.500
litros de esgoto por segundo de acordo com a SABESP (2017).

O escopo dos contratos visa a evolugdo na automacéo, que se da através do levantamento de campo, projeto,
montagem de painéis com CLP (Controlador Logico Programéavel) e desenvolvimento de um novo
supervisorio (possuindo telas de monitoramento e controle de cada etapa do processo com indicadores de
alarme e relatérios de operacéo).

Apesar de serem contratos distintos, as atividades contempladas pelos contratos sdo similares em seu escopo e
correlacionadas, uma vez que, uma das atividades é a implantagdo de um Sistema de Supervisdo e Controle
(SSC) na sala do CCO (Centro de Controle de Operagdo) nas dependéncias da ETE S&o Miguel Paulista
(SMP), ilustrada na figura 1, integrando e fornecendo uma plataforma Gnica de controle supervisdo do
processo de todas as ETEs e EEE que foram objetos dos dois contratos em quest&o.

Figura 1:Planta da ETE S&o Miguel Paulista
Fonte: Google Earth, 2023.

O escopo minimo do contrato de Guarulhos define a execucao de 25 painéis de automacéo 8 em cada ETE e 1
na EEE Cecap. J& 0 escopo minimo do contrato de S&o Miguel Paulista (SMP) e Suzano define a execugdo de
15 painéis de automacdo 8 em SMP e 7 em Suzano. Desenvolvimento de supervisdrio e infra em ambos os
contratos.

METODOLOGIA UTILIZADA

A SABESP estruturou estes contratos através de estudos e levantamentos de campo, buscando potencializar o
investimento de recursos e mao-de-obra para obter os melhores resultados.

O sistema supervisorio a ser implantado é SCADA (Supervisory Control And Data Acquisition) seguindo os
moldes da programacéo oferecidas pelo mercado de automacdo industrial, com um diferencial, que é a
conformidade com as boas préaticas da ISA101 — norma homologada pela ANSI (American National Standards
Institute), agéncia regulamentadora do Estados Unidos da América. E importante destacar que a ISA101 é uma
norma que estabelece melhores praticas para a interacdo homem-maquina (IHMs), fruto de ampla discussao
internacional. Rege varias outras etapas do desenvolvimento de um sistema de supervisdo, além de buscar a
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melhoria da compreensdo e identificacdo de situacBes anormais do sistema a ser monitorado através de
identidade visual limpa e padronizada.
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Figura 2: Tela de supervisorio convencional, utilizado antes do contrato.

A exemplo da figura 2, restringiu-se o uso de cores para tons de cinza para objetos gerais e status comuns de
operacdo, e cores como vermelho, amarelo, verde para situacBes a serem destacadas ao operador, como
exposta na figura 3. Destaca-se ainda, que as preocupacdes acerca da utilizacdo de cores, também busca
atender limitagdes dos operadores quanto ao daltonismo — que € um distdrbio ocular que prejudica a percep¢do
de cores. Esta aplicagdo da ISA101 é pioneira no Brasil, através destes contratos. Além disso, os equipamentos
utilizados seguem as premissas da norma EEMUA-201 - manual que contém etapas para construcao,
implementacdo e preservacao dos sistemas de alarmes aplicados a indUstrias, visando a seguranca, facilidade
de uso e controle de desempenho.
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Figura 3: Tela de supervisorio atual, da ETE Bonsucesso.

O sistema supervisorio utilizado nesta instalagdo opera como um processo do Windows® rodando em segundo
plano, assim a sua execucdo fica invisivel para o usudrio comum, mas possibilita que ndo se tenha a
necessidade de instalacdo de outro tipo de estruturacdo solicitada pela SABESP, havendo a centralizacdo do
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sistema de supervisorios na ETE de Sdo Miguel Paulista - maior ETE dentre as que comp®e os contratos, e a
que possui um datacenter dedicado a abrigar todo o software de superviso, para assim obter maior facilidade
quanto a centralizagdo e gestdo de recursos e infraestrutura, no que diz respeito, a tecnologia da informacéo

(T1), como demonstrado na figura 4.
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Figura 4: Arquitetura de Automacéo ETE S&o Miguel.

A rede Ethernet do sistema de supervisdo de Sdo Miguel Paulista é formado pela interconexdo das redes de
automacéo - que atuam totalmente separadas da rede corporativa comum - de cada uma das 5 estagdes de
tratamento de esgoto, que sdo as seguintes:

. ETE S&o Miguel Paulista;

. ETE Suzano;

. ETE Bonsucesso — Guarulhos;

. ETE S&o Jodo — Guarulhos;

. ETE Varzea do Palacio — Guarulhos.

Devido ao grande porte de informacbes deste sistema supervisério, um videowall foi implantado pelo
consorcio, a fim de obter melhor visualizagdo das estagfes, bem como, para manobra mais rapida do operador
de quaisquer etapas do sistema.

Para garantir a maxima disponibilidade deste sistema supervisério, se operard com sistema de redundancias
multiniveis, em que: o primeiro nivel de redundancia estd nos dois servidores fisicos do datacenter, que
operam em paralelo — principal, com outro em reserva. Visando obter respaldo, caso o principal apresente
falha (seja ela oriunda de defeito de hardware, ou devido a uma falha de software) o servidor reserva assume a
comunicagéo.

Ainda na camada do primeiro nivel de redundancia, para que o servidor que apresente falha volte a operar de
maneira simples e rpida — mesmo com a operacao reserva, exemplificada acima — conta-se ainda com sistema
de virtualizagdo, onde o sistema operacional funcionard como uma maquina virtual, ou seja, permite que o
servidor simule, um ou mais ambientes, para que sistemas operacionais como Windows® ou Linux® sejam
executados - como se cada um estivesse em sua propria maquina fisica. Através deste recurso é possivel fazer
0 Windows® ou Linux® ser executado em um ambiente ndo nativo, como no MacOs®, isso é possivel devido
ao processo ser feito de maneira virtual. Sendo assim, uma maquina completa e com o sistema supervisorio
instalado se resumira a um conjunto de arquivos que pode ser copiado de um computador para outro e quando
necessario ser executado. Logo, esta sistematizacdo traz praticidade a operacdo, uma vez que qualquer
intercorréncia pode ser superada através do carregamento dos arquivos em outro local para reestabelecer a
operagao.
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O segundo nivel de redundancia esta localizado no CLP, pois este controlador esta operando logo abaixo do
servidor, e é justamente onde a I6gica de funcionamento da estacdo de tratamento é executada. Cada uma das
cinco ETEs que compdem estes contratos contardo com duas unidades deste CLP operando de maneira
analoga ao servidor do supervisorio: um CLP operando como principal e outro operando como reserva ambos
localizados no CCO de cada ETE, exemplo ilustrada na figura 5 e 6. Eles estardo sempre ligados e operando
em conjunto, onde os dados de processo serdo espelhados entre eles e caso, por algum motivo a CPU principal
falhar, a CPU que esta em modo backup assumird o controle da planta até que a principal volte a operar
novamente.

|

L
Figura 6: Painel do CCO da ETE Bonsucesso.

O terceiro nivel de redundancia se dara através dos dois caminhos possiveis em uma rede com topologia em
anel optico que se encontra logo abaixo do CLP. O CLP conectard com os dispositivos remotos espalhados
pelo campo, que irdo recolher os sinais de input e output (1/0) através da rede industrial utilizada no local.
Assim quando acontecer o rompimento de fibra ou falha de alguma remota, os dados serdo redirecionados. Isto
devera ocorrer de maneira automatica na rede, sem que o sistema supervisorio seja prejudicado.

O quarto nivel de redundancia sera feito pela topologia do supervisério planejada no projeto, pensando nas
ETEs que irdo se conectar a Sdo Miguel. Onde, cada uma destas contara com um PC industrial que executara
uma versdo local do supervisorio. Para caso o link Ethernet que conecta uma das ETES ao servidor principal
de Sdo Miguel falhar, este servidor local assume a operacdo e assim a visualizagdo e armazenamento dos
dados sera feito localmente. Sendo que, quando o link de comunicacdo for restabelecido, os dados de
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visualizagdo, relatérios e alarmes serdo sincronizados novamente com o servidor principal e assim o sistema
voltard a operacdo normal. Portanto, com esta topologia ndo ocorrera perda de dados que serdo necessarios
para a emissao de relatorios e analise.

O conjunto de todos estes niveis e tecnologias envolvidas garantem elevado desempenho e disponibilidade do
sistema para a equipe de operacdo, e robustez para o processo.

As principais caracteristicas do sistema de supervisorio SCADA de Sado Miguel Paulista sdo: redundancia
interligada por um anel 6ptico (que compde o terceiro nivel de redundancia); possui clientes (estagcdes com
acesso e operagdo do supervisério) que podem ter um ndmero ilimitado de usuarios registrados para acesso,
sendo cada um deles configurado com o seu respectivo nivel de acesso e prioridade.

Quanto as estacOes de operacdo deste sistema supervisorio, 0 acesso ao supervisério pelos operadores é feito
através do browser de navegacdo presente nos computadores clientes, sem a necessidade de instalacdo de
software. O acesso via browser e a compatibilidade do supervisorio com o HTMLS5 possibilita o acesso através
da maioria dos dispositivos mdveis, mas claro, desde que as politicas de firewall e seguranca possibilitem este
acesso.

O controle de acesso ao sistema é feito através das regras de seguranga da SABESP, apenas usuarios com
permissdes na rede de automacdo podem acessar o sistema SCADA, sendo que cada servidor possui um
firewall instalado com regras especificas de acesso.

Para 0 CCO de Sdo Miguel Paulista, foram considerados dois clientes para visualizacdo e controle das
operacOes. Para as demais ETEs do sistema, foi instalado em cada uma delas, um servidor local (servidor de
borda — conforme ja citado no quarto nivel de redundancia) para que, caso haja falha de comunicagéo até Séo
Miguel Paulista, a operacdo ndo seja prejudicada. Esse servidor, de menor capacidade, tem a finalidade Gnica
de operagdes locais quando necessario.

Em cada uma das ETEs também foram instalados dois clientes, onde um deles estard focado no acesso local
do supervisorio e outro acessara diretamente a estagdo de Sdo Miguel Paulista, como mostra a figura 7, através
de um link de dados de 512 Mbps, que também terd um firewall para seguranga de acesso com as regras
determinadas pelo TI.
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Figura 7: Arquitetura de Automacdo ETE Bonsucesso.

Outra caracteristica importante, é que o sistema ndo possui limite de tags (cadastramento de equipamentos)
atrelado as licengas - tanto para supervisorio, quanto CLP — sendo uma alternativa importante caso haja
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necessidade de ampliacio em alguma das ETEs. E importante atentar-se as limita¢des do hardware, tanto do
CLP quanto do servidor do supervisorio, em caso de ampliacéo.

Foi utilizada a rede industrial chamada PROFINET para comunicacdo do CLP principal com suas remotas
espalhadas em campo em S&do Miguel Paulista e Suzano. Trata-se de uma rede que ndo é proprietaria, € assim
hd a possibilidade de utilizar uma gama de equipamentos de varios fabricantes, abrindo assim grande
possibilidade para concorréncia. Esta rede permite montar diversas topologias de rede como arvore, estrela,
anel, podendo este Ultimo até ser um anel redundante. Outro ponto importante é a possibilidade de ser
trafegado por vérias tecnologias, além de cabeamento fisico, mas também em tecnologias sem fio como
topologias de Access Point e Clients (802.11 e derivados), bluetooth, e suas combinacdes.

Esta rede também conta com ferramentas de diagndsticos que garantem um rapido rastreamento de uma
eventual anormalidade na rede, garantindo assim a sua disponibilidade para o processo. Quanto a
ciberseguranga, assunto essencial, a rede PROFINET passou por varios testes de falha e monitoramento de
seguranca, que a tornaram conforme a IEC 62443 — norma acerca de ciberseguranca para tecnologia
operacional em sistemas de automacao e controle.

Por fim, é uma rede de facil integracdo com o TI, além de possuir porta da sua rede para a Industria 4.0.
Importante processo, sobre o qual hd integracdo entre automagdo, robotica, Internet das Coisas (loT) e
armazenamento em nuvem. Sendo todos 0s pontos muito relevantes para o saneamento e sua evolucéo,
promovendo aumento da eficiéncia dos sistemas e melhoria no uso dos recursos.
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Figura 8: Arquitetura de Automagéo ETE Suzano.

E importante destacar, como evidenciado pelas figuras 7 e 8, que ha adequacéo do sistema de automagcéo de
acordo com a demanda de cada uma das plantas, como é observado pela ER-01 em Bonsucesso que €
vinculada a Estacdo Elevatéria de Esgoto Bruto (EEEB), ja na ETE Suzano ha a nomenclatura subestacao,
bem como a mencdo do Reator Anaerébio de Fluxo Ascendente de Alta Eficiéncia (UASB), ja no segundo
caso ha decantadores e digestores, apenas. Ou seja, a automacéo se adequa ao tipo de tratamento utilizado em
cada operacéo.

ABES - Associagao Brasileira de Engenharia Sanitaria e Ambiental 7



/M DA ABES

EAS o vt e ABES

RESULTADOS OBTIDOS E ESPERADOS

O projeto estd em andamento, logo os resultados esperados ap6s o término do contrato é a automacdo do
sistema com uma alta capacidade de disponibilidade de dados operacionais a toda rede da SABESP, que
podem ser acessados através dos clientes ilimitados. Ha hierarquia de telas e informagdes customizadas de
acordo com a necessidade de cada departamento, como a automacéo de relatérios de producbes gerados pela
analise operacional didria.

As acBes do consoércio gerardo autonomia para concessionaria para ampliacdo futura do sistema, caso haja
necessidade, sem precisar de atualizagdes de licencas para aumento de clientes e tags operacionais. Além
disso, ha a robustez operacional em caso de falha de hardware e/ou comunicagéo do link de dados. No CCO
da ETE Sdo Miguel Paulista com um sistema de videowall de 4 telas de 50°’, nessas telas sdo espelhados o
sistema SCADA, essenciais ao monitoramento do sistema. Garantird condi¢fes 6timas de operacao do sistema
de controle das ETEs S&o Miguel e Suzano, gerando dados confiaveis.

Reduzira o consumo de energia elétrica por volume tratado, além de controlar a taxa de consumo de oxigénio
nos tanques de aeracdo através de um controle refinado de PID (Proporcional, Integral, Derivativo) em
cascata, este processo, fornece uma variagdo continua da saida dentro de um mecanismo de realimentacédo de
loop de controle para controlar com precisdo o processo, removendo a oscilagdo e aumentando a eficiéncia.
Este controle trard uma alta eficiéncia energética, além de reduzir a exposi¢éo do elemento humano ao risco e
condices insalubres, e a variabilidade dos processos de controle.

Aumentar a disponibilidade de ativos, implantando sistema como a condicdo online de bombas, compressores
e vélvulas de controle, melhorando a confiabilidade operacional dos atuadores eletromecénicos e instrumentos
de medicdo de processo, reduzindo quebras e planejando manuten¢des preventivas através da implementacéo
de sistemas online para gestdo de ativos (plant asset management), assim como, a eficiéncia através da
redugdo do consumo de produtos quimicos, tendo em vista a reducéo de desperdicio.

Garantira a operacionalizacdo da planta, permitindo a integracdo com o sistema a ser implementado e aos
futuros sistemas; a qualidade em atendimento a legislacdo vigente do efluente tratado, considerando possiveis
acréscimos de carga (vazdo, sdlidos, DBO etc.). Auxilia a padronizacdo de operacdo das plantas através de
treinamentos especificos e implantacdo de uma plataforma de simulagdo, na obtenc¢do de balangos de massa e
energia elétrica em tempo real, que consequentemente ajudam no controle da idade do lodo, razéo de retorno,
relacdo alimento/micro-organismo, taxa de oxigenacdo e taxa de aplicacdo de sélidos. Ou seja, maltiplos
beneficios serdo obtidos, atraveés da integracdo de todos os painéis e sistemas garantindo seguranca
operacional.

ANALISE E DISCUSSAO DOS RESULTADOS

As acdes propostas foram fundamentadas em levantamentos de campo junto ao cliente, que norteou as acbes
contratuais. Os resultados obtidos na operacéo onde o0s processos necessitam de intervengdo minima humana,
geram uma economia com o custo de colaboradores que operavam 0s processos de efluentes. Além disso,
aumenta a eficiéncia da operagdo, que através da automacgdo das atividades tem seus erros diminuidos e
possiveis falhas com impacto minimizado.

Os resultados obtidos na redundancia multiniveis trouxeram para 0 projeto uma seguranca da comunicacao
que é constituida por infraestrutura de fibra e radio, ou seja, caso aconteca alguma divergéncia em um meio de
comunicacgdo existe outra ramificacdo que assegure a comunicacao entre as remotas, trazendo como principal
beneficio a garantia de obtencdo de banco de dados completo e seguranca operacional.

Ja no que diz respeito ao sistema, 0 método SCADA ¢ eficaz e seguro para SABESP, pois contém regras e
firewall, além da questdo dos clientes ilimitados onde a companhia de saneamento pode ter varias estagdes de
controle ou até mesmo monitoramento por meios de smartphones, e possibilidade de ampliacdo sem aumento
significativo de infraestrutura.

Como diferenciais do projeto, o sistema também corresponde a desenvolvimento de interfaces gréaficas
conforme norma ANSI/ISA-101 e EEMUA-201, sendo pioneiro na implementacdo da ISA-101, havendo
maior inclusdo e assertividade de controle nos elementos graficos e padronizacdo assegurada pela EEMUA-
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201. Ou seja, os projetos abordados seguem diretrizes rigorosas quando a padronizacdo, funcionamento e
operacdo, além de ciberseguranca e comunicacao, o que abrange amplo leque de resultados e beneficios.

CONCLUSOES

Os projetos apresentados nas cidades de Sdo Paulo, Suzano e Guarulhos, demonstram uma tendéncia dos
processos industriais, que estdo alcangando também o saneamento, no que diz respeito a ETEs. E vem ao
encontro das preocupacGes de melhoria e eficiéncia operacional das companhias, podendo auxiliar a demanda
do saneamento na amplia¢do do tratamento de efluentes, uma vez que o investimento em automagdo promove
a facilitacdo das atividades das plantas de tratamento.

Houveram preocupagdes da companhia e do consércio aos padrfes internacionais de exceléncia nos
procedimentos executados para implantagdo do sistema de automacéo, como foi evidenciado pelas normativas
ISA-101, quanto aos painéis e interfaces graficas e EEMUA-201, quanto a ciberseguran¢a dos dados e
informac@es que transitam no sistema.

Através dos resultados acima apresentados, é possivel concluir que as agdes realizadas pelo Consorcio
Automacdo ETEs (Sdo Miguel Paulista e Suzano) e Consércio Enorsul e BEU - Engenharia (Guarulhos) nas
ETEs visam a eficiéncia da automacdo dos processos, trara reducdo nos custos de operacdo, melhoria na
eficiéncia energética. Minimizando riscos de parada nos sistemas, o que despende tempo, além de minimizar
riscos de start nas ETES, que é um processo trabalhoso, e restabelecimento do sistema.

Geram beneficios econdmicos — diminui¢do de insumos quimicos, modernizagdo do sistema, maior seguranca
operacional, através das redundancias. Por fim ha evolucéo para industria 4.0, que promove a integracéo das
etapas de tratamento e do saneamento como um todo, auxiliando na promocdo da universalizacdo do
saneamento e melhoria da qualidade do efluente tratado.

Isto posto, o projeto apresentado traz muitos beneficios tanto para as plantas de tratamento, com a melhoria e
facilitacdo dos processos e do monitoramento das etapas. Além da qualidade dos dados obtidos, importantes
para as melhorias ao longo prazo do tratamento e caracterizacéo dos efluentes.

Com todos os servi¢os implantados, haverd economia significativa de recursos ambientais necessarios e
embutidos ao processo como: energia, dgua. E favorecimento do corpo hidrico receptor, que com os dados
obtidos, obtera melhoria no tratamento com as dosagens feitas de forma mais sensivel e equilibrada a cada tipo
de esgoto bruto que adentra a estacdo — isto porque as plantas costumam receber blend ora com maior
concentracdo de caracteristica industrial, ora doméstico, contribuindo para que as dosagens sejam alteradas
para adequacdo do tratamento.
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