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RESUMO 

As perdas advindas do consumo não autorizado de água são um problema importante para o setor de saneamento, 
visto que parte da água que é produzida pela concessionária não é faturada. É um tema de alta relevância frente 
aos cenários de escassez hídrica e de altos custos de energia elétrica, impactando na saúde financeira dos 
prestadores, uma vez que podem representar desperdício de recursos naturais, operacionais e financeiros. 
Propõe-se uma metodologia de caracterização espacial das fraudes que leva em consideração a logística 
comercial de leitura dos hidrômetros. Para tal emprega-se a trajetória da ciência de dados, juntamente com o 
algoritmo XGBoost e o método SHAP. 

PALAVRAS-CHAVE: Perdas; Fraudes; Data Science Trajectory; Extreme Gradient Boosting; Shapley Aditive 
Explanations. 
 
 
INTRODUÇÃO 

Apesar de todas as infraestruturas hídricas urbanas existentes, muitas cidades estão sob estresse hídrico. Uma 
grande proporção da população mundial tem sido afetada [Vörösmarty et al., 2000, Maddocks et al., 2015], 
impondo o risco de escassez para aproximadamente um quarto da população mundial [Mcdonald et al. 2014]. 
Esta escassez passou a ser um dos fatores mais críticos no processo de gestão de algumas empresas diante de 
fatores como mudanças climáticas, aumento das taxas de urbanização e crescimento da renda e da produção 
[Molinos-Senante et al., 2016] e das perdas dos sistemas de abastecimento de água (SAA) [Liemberger e Wyatt, 
2019].  

Neste ambiente de escassez hídrica, as perdas provocam um grande impacto no ambiente em função do elevado 
volume de água extraído dos mananciais, repercutindo significativamente na sustentabilidade de abastecimento. 
Estima-se que o nível médio global de perdas foi de aproximadamente 35% da água produzida que responde por 
48,6 bilhões de metros cúbicos por ano (m3/ano), refletindo diretamente no balanço financeiro das 
concessionárias [Kingdom et al., 2006; Farley et al., 2008]. Contudo, em estudo recente [Liemberger e Wyatt, 
2019], o volume global de água não faturada (NRW) foi de 346 milhões de m3/dia ou 126 bilhões de m3/ano, 
totalizando US$ 39 bilhões por ano de perda em receita. No contexto da América Latina e região do Caribe, o 
Brasil é o país com maior nível de NRW [Liemberger e Wyatt, 2019].  

As perdas advindas do consumo não autorizado de água, chamadas de perdas não físicas ou comerciais, são um 
problema importante para o setor de saneamento, visto que parte da água que é produzida pela concessionária 
não é faturada. É um tema de alta relevância frente aos cenários de escassez hídrica e de altos custos de energia 
elétrica, além da sua relação direta com a saúde financeira dos prestadores, uma vez que podem representar 
desperdício de recursos naturais, operacionais e financeiros [Brasil 2020]. Estas perdas incluem a imprecisão da 
micromedição (hidrômetros inoperantes, com submedição, erros de leitura, fraudes, equívocos na calibração do 
hidrômetro), ligações clandestinas, by pass irregulares nos ramais das ligações, falhas no cadastro comercial e 
outras situações [Seago e McKenzie, 2007; Fanner et al., 2007; Fettermann et al., 2015; Monedero et al., 2016; 
Alegre et al., 2016]. Cabe salientar que estas perdas não representam necessariamente um volume de água que 
não foi utilizada, assim como nas perdas reais. Entretanto, esses tipos de perdas além de serem difíceis de 
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detectar também afetam diretamente o equilíbrio entre o volume de água que entra e sai de um SAA [Lambert 
e Hirner, 2010].  

Os fatores que influenciam esse tipo de perda podem estar associados a questões sociais, culturais, financeiras 
e políticas da região de abastecimento [Farley e Liemberger, 2005]. A população de áreas vulneráveis acaba 
sendo induzida a realizarem conexões clandestinas [Bharti et al., 2020], uma das principais causas dos elevados 
níveis de perda aparente de água, podendo atingir, em algumas regiões, um percentual de ligações clandestinas 
na ordem 26% [Seago e McKenzie, 2007]. Parte dessa perda acontece pela combinação de falta de instrução e 
conhecimento dos usuários e pela ausência de políticas de gestão [Gonzáles-Gomes et al., 2012]. Em locais 
onde a população participa ativamente da manutenção de estratégias de gestão, denunciando ligações 
clandestinas, geralmente obtêm relativo êxito na redução da água não faturada [Lai et al., 2016]. Políticas 
semelhantes para redução de perdas aparentes foram adotadas no Camboja [Biswas e Tortajada, 2010]. 

Nessa perspectiva, a comunidade científica vem estudando alternativas que impactem na redução do NRW. A 
maioria dos estudos estão relacionadas as perdas técnicas. Esta perda está ligada com os problemas no sistema 
de distribuição (vazamentos na adução e distribuição, vazamentos e transbordamentos em tanques de 
armazenamento e vazamentos em ramais de ligações e conexões) [Mounce et al., 2011; Mashford et al., 2012; 
Srirangarajan et al., 2013; Meseguer et al., 2014; Jung et al., 2015; Jang et al., 2018]. No tocante as perdas 
aparentes (consumo não autorizado e imprecisões nos medidores), poucos são os estudos acerca do tema 
[Mutikanga et al., 2011; Humaid e Barhoum, 2013; Fettermann et al., 2015; Garcia et al., 2015; Monedero et 
al., 2016; Morote e Hernández-Hernández, 2018; Al-Radaideh e Al-Zoubi, 2018; Trancoso et al., 2020; Nofal 
et al., 2021; Kainz et al., 2021]. 

Em alguns problemas específicos, a localização espacial dos fenômenos é muito importante e em alguns casos 
imprescindível à completa compreensão do problema, permitindo o conhecimento a respeito das características 
das sub-regiões nas quais se localizam as perdas comerciais. Tal conhecimento é determinante para maior 
eficiência na prevenção e no combate a tais perdas. Logo, há fortes indícios de que o lugar onde ocorrem as 
perdas comerciais é importante e deve compor a análise do problema [Faria et al., 2014].   

Dado o exposto, propõe-se a caracterização espacial das fraudes, empregando a logística comercial de leitura 
dos hidrômetros, e o desenvolvimento de um modelo de predição de ocorrência de consumo não autorizado de 
água empregando a trajetória de ciência de dados (DST), juntamente com o algoritmo eXtreme Gradient 
Boosting (XGBoost) [Chen e Guestrin, 2016] e o método SHapley Aditive exPlanations (SHAP) [Lundberg e 
Lee, 2017]. 

ESTUDOS CORRELATOS 

As concessionárias de abastecimento de água têm buscado cada vez mais soluções para reduzir o desperdício de 
água, principalmente em um ambiente de escassez hídrica. Muitos esforços têm sido feitos com o objetivo de 
promover uma melhor gestão deste recurso. Contudo, a literatura disponível, relacionado à detecção de fraudes 
no consumo de água, é limitada quando se comparadas com outros setores, como o setor elétrico e financeiro 
por exemplo.  

Fettermann et al. (2015) propôs uma sistemática para direcionar a inspeção dos possíveis locais com fraude 
antes realizado aleatoriamente pela companhia. Os resultados obtidos apontam que a aplicação da sistemática 
proporciona uma taxa de detecção de 98% dos casos de fraude no consumo de água, se mostrando uma 
alternativa capaz de direcionar os locais a serem inspecionados quanto à existência de irregularidades, apesar da 
taxa de erro obtido pelo método de Z-score modificado ser considerada ainda alta. 

Monedero et al. (2015) desenvolveram uma metodologia constituída por um conjunto de três algoritmos para a 
detecção de adulteração de medidores na Empresa Metropolitana de Abastecimiento e Saneamiento de Águas 
de Sevilla (EMASESA). Os algoritmos foram gerados e programados após um processo de mineração de dados 
no banco de dados da empresa detectando três tipos de padrões de consumo (quedas progressivas, quedas 
repentinas e consumo anormalmente baixo). Esta metodologia foi testada com inspeções in loco a clientes de 
uma aldeia da província de Sevilha. Após a realização das inspeções pela concessionária, os fiscais confirmaram 
um bom índice de sucesso, tendo em vista que a detecção desse tipo de fraude é muito difícil por se tratar de 
uma técnica não invasiva. Assim, como em Mondedro et al. (2015), Monedero et al. (2016) desenvolveram uma 
metodologia que possibilita detectar manipulações nos medidores incluindo informações geográficas dos pontos 
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de abastecimento do cliente visando melhorar os resultados. A EMASESA efetuou inspeções in loco aos clientes 
selecionados pelos algoritmos em várias zonas da província de Sevilha, e segundo os autores a taxa de sucesso 
foi de aproximadamente 9%, considerada satisfatória pela natureza do problema, em que a fraude é fácil de 
esconder e raramente detectada. 

Morote e Hernández-Hernández (2018) buscaram caracterizar os principais fatores que determinavam a 
ocorrência e a localização espacial das fraudes no sistema de distribuição de Alicante na Espanha. Segundo estes 
autores as maiores ocorrências de fraudes se concentram em regiões com menores rendas. Resultado semelhante 
foi obtido por Seago e McKenzie, (2007).  

Al-Radaideh e Al-Zoubi (2018) desenvolveram um modelo indicador de fraudes para o SAA da Yarmoukk Water 
Company (YWC). Foram empregadas técnicas inteligentes de mineração de dados e dos algoritmos SVM e K-
ésimo vizinho mais próximo (KNN) visando detectar essas atividades fraudulentas, reduzindo assim as perdas 
aparentes. A precisão do modelo gerado atingiu uma taxa de mais de 74% de precisão na identificação de fraudes 
o que é melhor do que os atuais procedimentos de predição manual feitos pelo YWC. Um estudo similar foi 
realizado para caracterizar os consumos fraudulentos de água usando dados históricos de consumo de 97.000 
consumidores da empresa ESSBIO S.A., uma das principais concessionárias do Chile. Neste estudo foram 
empregados as técnicas de mineração de dados e os algoritmos Árvores de Decisão (CART), Naive Bayes (NB), 
Neuronal Net (NNet), SVM e KNN. O melhor desempenho foi obtido pela árvore de decisão seguida pelo SVM 
[Trancoso et al., 2020]. 

Nofal et al. (2021) aplicaram vários métodos de detecção de anomalias a um conjunto de dados reais de 
hidrômetros mecânicos localizados na cidade de Amã, capital da Jordânia. O conjunto de dados empregados 
não é rotulado de forma que nenhuma discriminação é fornecida para qualquer medidor, independentemente de 
registrar um consumo normal de água ou não. Foram empregados diversos métodos de detecção de anomalias 
como a pontuação Z-score (ZS) [Fettermann et al., 2015], fator de outlier local (LOF), agrupamento espacial 
baseado em densidade de aplicativos com ruído (DBSCAN), covariância mínima determinante (MCD), máquina 
de vetor de suporte de uma classe (OCSVM) e floresta de isolamento (iForest). Segundo estes autores o ZS, 
LOF, OCSVM e iForest sustentam a hipótese dos experimentos, onde 5, 10 e 16% do conjunto de dados são 
anômalos. Já os resultados do DBSCAN e MCD contrastam estas hipóteses. 

MATERIAIS E MÉTODOS 

Área de estudo e dados 

O município está localizado na região central da Região Metropolitana de Belo Horizonte. Segundo dados do 
último censo demográfico, realizado pelo Instituto Brasileiro de Geografia e Estatística (2021) em 2010, e obtido 
no portal Cidades@, a população do município era de 296.317 habitantes, com uma densidade demográfica de 
1.905.07 hab./Km2. O índice de Desenvolvimento Humano (IDH) era de 0.684, valor considerado médio, 
enquanto o IDH do Brasil era de 0.727 (alto) e o de Belo Horizonte era de 0.810 (muito alto). Ainda, segundos 
dados do instituto, o salário médio mensal era de 1.9 salários mínimos e apenas 9.2% da população total possuía 
ocupação. Na comparação com os outros municípios do estado, ocupava as posições 164 e 665 de 853, 
respectivamente. Considerando os domicílios com rendimentos mensais de até meio salário mínimo por pessoa, 
34.5% da população se encontram nessas condições, o que o colocava na posição 555 dentre as cidades do 
estado.  

Em relação às fraudes no SAA o percentual em janeiro de 2019 era de 45.36%. Em setembro de 2021 esse 
percentual saltou para 59.81%, evidenciando um acréscimo de 31.86%. 

Os conjuntos de dados empregados neste estudo foram gerados pelo Sistema Comercial (SICOM) da Companhia 
de Saneamento de Minas Gerais (COPASA MG). Este é usado principalmente para emitir as faturas de água 
dos clientes, para gerir os cadastros dos consumidores e dos hidrômetros, além de gerir as ordens de serviço 
(O.S.). Os dados estão divididos em duas bases, onde a primeira contém as variáveis (atributos) de cadastro dos 
clientes, dos hidrômetros, dos volumes medidos e faturados (11/2019 a 05/2021) e a segunda contém os atributos 
das O.S. 152 de confirmação de infração (12/2020 a 03/2021).  

Após a abertura da O.S. 152 (confirmação de infração) um funcionário vai a campo para checar se há ou não 
fraude. Após a inspeção a O.S. receberá um dos códigos de resultado de baixa, quais sejam: B01, B02, B03, 
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B04, B05, F01 e F02 (infração confirmada, infração não confirmada, autodenuncia confirmada, autodenuncia 
não confirmada, aguardando regularização do usuário, furto/extravio confirmado e furto/extravio não 
confirmado, respectivamente). Ressaltamos que os códigos B01, B03 e F01 serão rotulados como fraude e 
recebem o rótulo 1 (fraude), os outros códigos recebem o rótulo 0 (não fraude).  

As empresas de saneamento podem usar registros da localização dos pontos de serviços – zona de abastecimento 
(ZA), setor/rota (SR) e face (FAC) – da categoria tarifária (Residencial/social, comercial, industrial, pública e 
mista), das características dos equipamentos de micromedição (hidrômetros) e de dados coletados mensalmente 
pelos leituristas utilizando o sistema de leitura e impressão de conta (SILEIM). Estes dados podem ser usados 
para criar perfis espaciais de possíveis fraudadores, visando otimizar as fiscalizações através da abertura da 
ordem de serviço (O.S) 152 (confirmação de infração), e consequentemente reduzindo o consumo não 
autorizado. Esse pode ser considerado um projeto especial de ciência de dados, onde a concessionária implanta 
um produto baseado em DM que pode ser potencialmente enriquecido por meio de diferentes novas explorações 
dos dados. 

Data Science Trajectory (DST): 

O Cross-Industry Standard Process for Data Mining (CRISP- DM) é uma metodologia de mineração de dados 
padrão da indústria [Wirth e Hipp, 2000] sendo a metodologia analítica mais amplamente utilizada no 
desenvolvimento de projetos de descoberta de conhecimento [Martínez-Plumed et al., 2021]. O modelo CRISP-
DM consiste na compreensão de negócios, na compreensão de dados, na preparação de dados, na construção, 
na avaliação e na implantação do modelo. Essa é uma metodologia capaz de transformar os dados da empresa 
em conhecimento e informações de gerenciamento. A Figura 1 mostra as seis fases do modelo de processo 
CRISP-DM e suas interações.  

 

Figura 1 – Método de mineração de dados CRISP-DM [Adaptado Wirth e Hipp, 2000]. 

Qualquer projeto de mineração de dados (DM) começa com a definição da meta do projeto (objetivo) que está 
incluída na compreensão do negócio. Na fase de compreensão dos dados as hipóteses de informações ocultas 
relacionadas ao objetivo são formadas com base na experiência e em suposições qualificadas. Na fase de 
preparação os dados relevantes são coletados e pré-processados. Na fase de modelagem, um fluxo de trabalho 
de DM é construído para encontrar as configurações desejadas de parâmetros para os algoritmos selecionados e 
para executar a tarefa de mineração de dados nos dados pré-processados. Na fase de avaliação o modelo treinado 
é testado em relação a um conjunto de dados reais e os resultados da DM são avaliados de acordo com o objetivo 
de negócio. O conjunto de teste segue as etapas desenvolvidas nas fases de preparação e de modelagem. Após a 
avaliação do modelo estudado, tem-se a sexta, e última fase, que é pôr em produção (implantação). 

A principal diferença entre a mineração de dados há vinte anos e a ciência de dados hoje é que a primeira é 
orientada a objetivos e se concentra no processo, enquanto a segunda é orientada a dados e é exploratória 
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[Martínez-Plumed et al., 2021]. Nesse contexto Martínez-Plumed et al. (2021) propuseram o novo modelo de 
trajetórias de ciência de dados denominado DST. Este modelo representa uma revisão importante do CRISP-
DM original, visto que ele ainda representa uma das trajetórias mais comuns na ciência de dados, que vão dos 
dados ao conhecimento quando há um objetivo de negócio claro que se traduz em um objetivo de DM. Contudo, 
a DST permite a flexibilidade que a ciência de dados do século XXI exige, podendo incorporar as metodologias 
novas no desenvolvimento e implantação de projetos de ciência de dados [Martínez-Plumed et al., 2021]. 

A ciência de dados é fundamentalmente exploratória e pode incluir algumas das seguintes atividades: exploração 
de objetivos de negócios que podem ser alcançados de forma orientada por dados; exploração de fonte de dados; 
exploração de valores que podem ser extraídos dos dados; exploração de resultados da ciência de dados aos 
objetivos do negócio; exploração narrativa que extraem histórias valiosas dos dados; e exploração de produto 
onde são encontradas novas maneiras de transformar o valor extraído dos dados em um serviço que forneça algo 
novo e valioso para usuários e clientes [Martínez-Plumed et al., 2021]. 

Um projeto de ciência de dados bem-sucedido segue uma trajetória através de um espaço como o retratado em 
Figura 2. Diferentemente do CRISP-DM, a DST não possui setas dado que as atividades não devem ser 
realizadas em qualquer ordem pré-determinada [Martínez-Plumed et al., 2021], sendo de responsabilidade do 
líder (es) de projeto decidir qual passo será dado a seguir. Mesmo que o mapa DST contenha todas as fases do 
CRISP-DM, estes não são necessariamente executados na ordem padrão. As atividades orientadas para o 
objetivo são intercaladas com atividades exploratórias. 

 

Figura 2 – O mapa de DST, contendo o círculo externo de atividades exploratórias, o círculo interno de 
atividades CRISP-DM (ou direcionadas a um objetivo) e, no centro, as atividades de gerenciamento de 

dados [Adaptado de Martínez-Plumed et al., 2021]. 

A figura 3 representa a trajetória através do mapa DST onde a meta é estabelecida como uma primeira etapa de 
forma orientada a dados (exploração de meta) e dados relevantes são então explorados para extrair conhecimento 
valioso (exploração de valor de dados). As atividades clássicas do CRISP-DM são realizadas para limpar e 
transformar os dados (transformação de dados) que serão usados para treinar um determinado modelo de 
aprendizado de máquina (modelagem). Finalmente, o produto e/ou apresentação do usuário final mais 
apropriado é explorado (exploração do produto), a fim de transformar o valor extraído dos dados em um produto 
valioso para os usuários. 

Exploração 
da fonte de 

dados

Exploração 
de meta

Exploração 
do produto

Exploração 
de valor de 

dados

Resultado 
da

exploração

Exploração 
da 

narrativa

DATA 
SET

Implantação

Avaliação Modelagem

Preparação 
dos dados

Entendendo os 
dados

Entendendo o 
negócio



  

ABES - Associação Brasileira de Engenharia Sanitária e Ambiental 
 

6 

 

Figura 3 – Exemplo de trajetória através de um projeto de ciência de dados [Adaptado de Martínez-
Plumed et al., 2021]. 

As empresas de saneamento podem usar registros da localização dos pontos de serviços – zona de abastecimento 
(ZA), setor/rota (SR) e face (FAC) – da categoria tarifária (Residencial/social, comercial, industrial, pública e 
mista), das características dos equipamentos de micromedição (hidrômetros) e de dados coletados mensalmente 
pelos leituristas utilizando o sistema de leitura e impressão de conta (SILEIM). Estes dados podem ser usados 
para criar perfis espaciais de possíveis fraudadores, visando otimizar as fiscalizações através da abertura da 
ordem de serviço (O.S) 152 (confirmação de infração), e consequentemente reduzindo o consumo não 
autorizado. Esse pode ser considerado um projeto especial de ciência de dados, onde a concessionária implanta 
um produto baseado em DM que pode ser potencialmente enriquecido por meio de diferentes novas explorações 
dos dados. 

eXtreme Gradient Boosting (XGBoost): 

O XGBoost é a abreviação de eXtreme Gradient Boosting, algoritmo proposto por Chen e Guestrin, (2016). 
Esse algoritmo é uma implementação eficiente e escalonável da estrutura de aumento de gradiente proposto por 
Friedman, (2001) e Friedman et al., (2000), e tem se tornando cada vez mais popular, não apenas para 
classificação, mas também para problemas de regressão devido ao seu alto desempenho [e.g. Chen e Guestrin, 
2016; Lei et al., 2019; Li et al., 2020; Madhuri et al., 2021]. A computação paralela, distribuída, out-of-core 
com reconhecimento de cache torna o algoritmo mais de dez vezes mais rápido do que os modelos populares 
usados no aprendizado de máquina e de aprendizado profunda. Ainda, segundo Chen e Guestrin, (2016), o 
algoritmo fornece resultados de última geração em muitos problemas de desafios de mineração de dados. 

Deixe a saída de uma arvore ser 
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em que � é o vetor de entrada e ��  é o score correspondente da folha 
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O algoritmo XGBoost tenta minimizar a função objetivo � na etapa �  
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em que o primeiro termo contém a função de perda do treino � (por exemplo, erro quadrático médio) entre a 
classe real � e a saída �� para as � amostras e o segundo termo é o termo de regularização, que controla a 
complexidade do modelo e ajuda a evitar o overfitting. 

No XGBoost, a complexidade é definida como: 

Ω��� = �� + 1
2 " 
 �#$

%

#��
 (4) 

em que � é o número de folhas, � é a pseudo-regularização do hiperparâmetro, dependendo de cada conjunto de 
dados e " é a norma �$ para os pesos das folhas. 

Usando gradientes para a aproximação de segunda ordem da função de perda e encontrar os pesos ideais de �, 
o valor ideal da função objetivo é: 

���� = − 1
2 
 �∑ (		∈* �$

∑ ℎ	 +	∈* "
%

#��
+ �� (5) 

em que (	 = ,-�./0���, ������ e ℎ	 = ,$-�./0���, ������ são as estatísticas de gradiente sobre a função de perda e 
1 é o conjunto de folhas. 

Os parâmetros de ajuste mais importantes do XGBoost são: (1) nrounds, que é o número máximo de iterações 
de boost. (2) max_depth é a profundidade máxima de uma árvore individual. (3) min_child_weight é a soma 
mínima do peso da instância necessária em um nó folha. (4) gama é a redução de perda mínima necessária para 
fazer uma partição adicional em um nó folha da árvore. (5) subsample é a proporção de subamostra das 
instâncias ou linhas de treinamento. (6) learning_rate é usado durante a atualização para evitar overfitting. O 
ajuste do XGBoost é complicado pois a alteração de qualquer um dos parâmetros pode afetar os valores ideais 
dos outros. Isto posto, a maioria dos estudos usa o valor padrão dos parâmetros para modelagem, e poucos 
estudos descreveram os detalhes do processo de ajuste dos parâmetros do XGBoost [Li et al., 2020].   

A abordagem de pesquisa em grade, usada para encontrar a melhor combinação de parâmetros, foi a mesma 
empregada por Li et al. (2020). A faixa de parâmetros para procurar o melhor conjunto de combinação é a 
seguinte: max_depth é de 2 a 10 com 2 etapas, min_child_weight é de 1 a 5 com 1 etapa, gamma é de 0 a 0,4 
com 0,1 etapa, subamostra é de 0,6 a 1 com 0,1 passo e os valores da taxa de aprendizagem são 0,01, 0,05, 0,1, 
0,2 e 0,3.  

SHapley Additive exPlanations (SHAP): 

Segundo Li (2022), a inteligência artificial (AI) e o ML, anteriormente considerados, abordagens black box, 
estão se tornando mais interpretáveis, como resultado dos recentes avanços em eXplainable AI (XAI) [maiores 
detalhes ver Gunning e Aha, 2019], em particular, a interpretação local através de métodos como SHAP.  

O SHAP é um dos métodos de atribuição de features aditivas de classe e é baseado na unificação da teoria dos 
jogos [Shapley, 1953], que visa distribuir de forma justa as contribuições dos jogadores quando eles alcançam 
coletivamente um determinado resultado e explicações locais [Lundberg e Lee, 2017]. Os valores de Shapley 
podem ser usados em ML para quantificar a contribuição de cada feature no modelo que fornece coletivamente 
a previsão [Strumbelj e Kononenko, 2014]. SHAP cria entradas simplificadas 23 mapeando � para 23 através de 
� =  ℎ4�23�. Com base em 23, o modelo original ���� pode ser aproximado com uma função linear de variáveis 
binárias: 

���� = (�23� = ∅6 + 
 ∅	2	3
7

	��
 (6) 
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em que 23 ∈ 80,1:7, ; é o número de features de entrada, ∅6 ∈  ℝ, o  2	3 representa as features  observadas 
�2	3 = 1� ou desconhecidas �2	3 = 0�, e ∅	 ’s são os valores atribuídos as features. 

De acordo com Lundberg et al. (2019), o SHAP é o único método que possui todas as três propriedades 
desejáveis: precisão local, ausência e consistência e, portanto, é uma forte motivação para usar valores SHAP 
para atribuição das features do conjunto de árvores. 

Para calcular valores SHAP: 

�4�=� = �>ℎ4�23�? = @A����|�CD (7) 

em que = é o conjunto de índices diferentes de zero em 2′ e @A����|�CD é o valor esperado da função 
condicionada a um subconjunto = das features de entrada. 

Os valores SHAP combinam essas expectativas condicionais com os valores Shapley clássicos da teoria dos 
jogos para atribuir valores F	 a cada feature: 

∅	 = 
 |=|! �; − |=| − 1�!
;! A�4�= ∪ 8I:� − �4�=�D

J⊆L\8	:
 (8) 

em que N é o conjunto de todos os features de entrada 

O método Tree SHAP, usado neste trabalho, aproveita estruturas de árvore de decisão para calcular o valor 
@A����|�CD de forma eficiente. Dado o número de árvores � e o número máximo de folhas em qualquer árvore 
�, a complexidade original do cálculo de @A����|�CD é O���27�. Dada a profundidade máxima de qualquer 
árvore P, a complexidade de calcular @A����|�CD com Tree SHAP é O���P$�,  o que diminui a complexidade 
computacional de um nível exponencial de alta ordem para um nível quadrático [Lundberg e Lee, 2019]. 

O Tree SHAP é um modelo baseado em árvore treinado com os dados de entrada Q usados para treinar o modelo 
(N ×  ; matriz de N instâncias e ; features). Estes geram uma matriz N ×  ; dos valores SHAP. Cada valor 
indica o quanto a feature contribui para a previsão da instância correspondente. 

 
RESULTADOS E DISCUSSÕES 

A base de dados compreende o período de 11/2019 a 05/2021. Por se tratar de um banco de dados desbalanceado, 
foi empregado técnicas de balanceamento e este conjunto de dados foi dividido em em 70% para treino e 30% 
para teste. 

Para avaliar a precisão dos resultados obtidos através dos modelos classificadores empregados, foram utilizados 
três medidas normalmente utilizadas no meio científico, quais são: Acurácia, coeficiente de Kappa1 e área sobre 
a curva (AUC). Estas medidas estão relacionadas com os resultados de classificação e diagnóstico verdadeiro.  

O teste é considerado “yes”  (fraude) ou “no”  (não fraude). O teste está correto quando ele é “yes”  na presença 
de fraude (VP) ou “no”  na presença de não fraude (VN). Além disso, o teste está errado quando ele é “yes”   na 
ausência de fraude (FP), erro tipo I,  ou “no”   quando a fraude está presente (FN), erro tipo II. Esses quarto 
valores compõem a chamada matriz de confusão. 

;S =  �TN UN
UV TV� 

A acurácia do modelo foi de 0,997, indicando a sua capacidade em identificar corretamente se há ou não fraude, 
o coeficiente Kappa foi de 0,772, demonstrando grau moderado de nível de concordância ou reprodutividade e 

                                                           
1
 Cohen, J. A coefficient of agreement for nominal scales. Educational and Psychological Measurement, 1960, 20, 1, 37-46 
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a AUC foi de 0,994. Segundo Cohen (1960), quando a AUC estiver entre 0,70 e 0,80, o modelo tem poder 
discriminatório aceitável. 

A Curva ROC, representada pela Figura 4, consiste em um gráfico de duas dimensões onde o eixo “y”  refere-
se ao Recall/Precisão, representando a taxa de verdadeiros positivos (TVP), e o eixo “x”  a especificidade, 
representando a taxa de falsos positivos (TFP). 

 

Figura 4 – Curva ROC 

Com o objetivo de inferir a importância das features que possuem um maior peso na detecção de fraude, 
empregou-se o método SHAP. Este método atribuirá pesos diferentes as features, conforme sua percepção de 
padrão de acontecimentos da features preditiva na classificação. Os resultados estão apresentados nas Figuras 5 
e 6.  

 

Figura 5 – Importância do SHAP para o modelo XGBoost. 
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A Figura 5 mostra a distribuição dos valores SHAP de todas as instâncias para cada features, mostrando o 
impacto individual e orientado (positivo ou negativo) das instâncias na classificação. A feature mais influente é 
o volume, seguido pela matrícula, pelo setor rota e pela face.  

 

(a) 

 

(b) 

 

(c) 

 

(d) 

Figura 6 – Gráficos de dependência SHAP das quarto principais features 

A Figura 6 apresenta uma representação mais detalhada da dependência das features no modelo XGBoost 
considerando cada ponto de dados no conjunto de dados individualmente. Os valores das features e os valores 
SHAP correspondentes são plotados nos eixo x e y, respectivamente. Deve-se notar que os valores SHAP não 
representam relações causais, mas descrevem o comportamento do modelo. A Figura 6(d) demonstra uma 
relação inversa entre fraudes e face. Valores mais altos de fraude podem ser obtidos quando a face está entre 0 
e 25 e o setor rota acima de 3000. 

A DST permite a flexibilidade que a ciência de dados do século XXI exige [Martínez-Plumed et al., 2021], 
podendo incorporar metodologias no desenvolvimento e implantação dos projetos. Visando caracterizar 
espacialmente as fraudes, empregando a logística comercial de leitura de hidômetros, incorporou-se a técnica 
InfoVis, empregada na construção do Treemap [Shneiderman, 1992].  

Visando validar esse conceito foi definido dois setores/rotas e suas respectivas faces para a realização de uma 
inspeção in loco. A Figura 7 apresenta, para cada setor/rota, quais as faces têm maior probabilidade de ocorrerem 
fraudes. Esta técnica, possibilita a visualização da estrutura hierárquica de um diagrama de árvore, representado 
pelos valores quantitativos dos dados através do tamanho da área do quadrante. No SR 2714, as faces com maior 
probabilidade de ocorrerem fraudes são: 9, seguida pela 2, pela 11, e assim sucessivamente. O mesmo racional 
é aplicado para o SR 2715. O percentual de sucesso da inspeção in loco foi de 11,7%, resultado considerado 
satisfatório pela natureza do problema, em que a fraude é fácil de esconder e raramente detectada. 
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Figura 7 – Setor Rota/Face com maior probabilidade de ocorrer fraudes. 

 
CONCLUSÕES 

O estudo realizado propõe uma nova sistemática para detecção dos locais das fraudes nos sistemas de 
abastecimento de água (SAA) aplicando a logística comercial de leitura dos hidrômetros, juntamente com o 
DST, o algoritmo XGBoost e o método SHAP. A escolha do XGBoost decorreu por ser uma implementação 
eficiente e escalonável da estrutura de aumento de gradiente que vem sendo empregado, não apenas para 
classificação, mas também para problemas de regressão devido ao seu alto desempenho. Já o emprego do SHAP 
visa aprimorar a explicabilidade do algoritmo de ML, avaliando as influências das features, as dependências e 
as interações com a fraude. A definição de quais features são mais importantes dão o direcionamento a novos 
caminhos que essa pesquisa pode seguir. 

A idéia subjacente é explicar a contribuição de todas as features na previsão identificando a dependência e as 
interações entre features, garantindo que os detalhes implícitos sejam descobertos e examinados 
minuciosamente, permitindo selecionar um modelo genuinamente confiável e robusto para interpretação. O uso 
de um método de explicação preciso, robusto e granular, como o SHAP, pode gerar insights extras tanto na 
comparação entre modelos quanto na sua interpretação, tendo potencial de ser aplicado para quaisquer fins. 
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