@%ﬁ@:n\issﬂl\ DA ABES

e ABES

X1-59 — DETECCAO DE FRAUDES EMPREGANDO DATA SCIENCE
TRAJECTORY (DST), EXTREME GRADIENT BOOSTING (XGBOOS T) E
SHAPLEY ADITIVE EXPLANATIONS (SHAP): UMA NOVA PROPO STA

Gustavo de Souza Gropp®

Graduado em Economia pela Universidade Federaligles® (UFV), mestrado em Economia Aplicada pela
Universidade de S&o Paulo (ESALQ/USP) e doutorad@aneamento pela Universidade Federal de Minas
Gerais (DESA/UFMG). Analista de Desenvolvimento A@o6gico da COPASA-MG

Enderecd?: Rua Maranh&o, 987, apto 601 - Funcionarios - Belgzeinte - MG - CEP: 30150-331 - Brasil - Tel:
(31) 3250-1218 - e-maifustavo.groppo@gmail.com

RESUMO

As perdas advindas do consumo néo autorizado des@iguum problema importante para o setor de samam
visto que parte da agua que € produzida pela csinodsia ndo ¢ faturada. E um tema de alta relévirente

aos cenarios de escassez hidrica e de altos alestesergia elétrica, impactando na saude financkisa
prestadores, uma vez que podem representar despeddi recursos naturais, operacionais e finangeiro
Prop6e-se uma metodologia de caracterizacdo ebmisafraudes que leva em consideracdo a logistica
comercial de leitura dos hidrbmetros. Para tal eggise a trajetéria da ciéncia de dados, juntantemeo
algoritmo XGBoost e 0 método SHAP.

PALAVRAS-CHAVE: Perdas; FraudeBata Science Trajectorfxtreme Gradient Boostin§hapley Aditive
Explanations

INTRODUGAO

Apesar de todas as infraestruturas hidricas urbexiatentes, muitas cidades estdo sob estresseohidma
grande proporc¢éo da populacdo mundial tem sidaadefvVorosmartyet al, 2000, Maddocket al., 2015],
impondo o risco de escassez para aproximadamentpiarto da populagdo mundial [Mcdonaldal. 2014].
Esta escassez passou a ser um dos fatores miaisscnid processo de gestao de algumas empresas dean
fatores como mudancas climéticas, aumento das thxasbanizacédo e crescimento da renda e da pr@duca
[Molinos-Senantet al.,2016] e das perdas dos sistemas de abastecimeatud (SAA) [Liemberger e Wyatt,
2019].

Neste ambiente de escassez hidrica, as perdacprowon grande impacto no ambiente em funcao daedev
volume de agua extraido dos mananciais, reperausigghificativamente na sustentabilidade de abaséatto.
Estima-se que o nivel médio global de perdas faipteximadamente 35% da agua produzida que respande
48,6 bilhdes de metros clbicos por anoc’&mo), refletindo diretamente no balanco financeilas
concessionarias [Kingdowt al.,2006; Farleyet al, 2008]. Contudo, em estudo recente [Liemberdélyatt,
2019], o volume global de agua néo faturada (NRaWYI€ 346 milhdes de Hdia ou 126 bilhGes de ¥ano,
totalizando US$ 39 bilhdes por ano de perda eniteedéo contexto da América Latina e regido do Barb
Brasil € o pais com maior nivel de NRW [Liembergé&kyatt, 2019].

As perdas advindas do consumo ndo autorizado @e égamadas de perdas nao fisicas ou comerciaiansa
problema importante para o setor de saneamento, g parte da dgua que é produzida pela conoéssio
n&o é faturada. E um tema de alta relevancia faogeenarios de escassez hidrica e de altos destrergia
elétrica, além da sua relacdo direta com a saadedeira dos prestadores, uma vez que podem refese
desperdicio de recursos naturais, operacionamaedeiros [Brasil 2020]. Estas perdas incluem aegipdo da
micromedicao (hidrémetros inoperantes, com subrdedigrros de leitura, fraudes, equivocos na cghlorao
hidrémetro), ligac8es clandestindy, pasdrregulares nos ramais das ligac@es, falhas nastadcomercial e
outras situacdes [Seago e McKenzie, 2007; Faetredr,2007; Fettermanat al.,2015; Monederet al.,2016;
Alegreet al.,2016]. Cabe salientar que estas perdas néo refmeseecessariamente um volume de agua que
ndo foi utilizada, assim como nas perdas reaiseEmtto, esses tipos de perdas além de seremiglifiee
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detectar também afetam diretamente o equilibriceentzolume de agua que entra e sai de um SAA [keamb
e Hirner, 2010].

Os fatores que influenciam esse tipo de perda padtan associados a questdes sociais, culturaas\ciras

e politicas da regido de abastecimento [Farleyeenberger, 2005]. A populagéo de areas vulneraveisaa
sendo induzida a realizarem conexdes clandest@festi et al.,2020], uma das principais causas dos elevados
niveis de perda aparente de agua, podendo atmgialgumas regides, um percentual de ligagcdesestinds

na ordem 26% [Seago e McKenzie, 2007]. Parte dessia acontece pela combinacao de falta de instreica
conhecimento dos usuarios e pela auséncia decpslitie gestdo [Gonzales-Gone¢sal., 2012]. Em locais
onde a populacdo participa ativamente da manutedgi@stratégias de gestdo, denunciando ligacbes
clandestinas, geralmente obtém relativo éxito mug@&o da agua ndo faturada [ledial., 2016]. Politicas
semelhantes para reducédo de perdas aparentesddoaatias no Camboja [Biswas e Tortajada, 2010].

Nessa perspectiva, a comunidade cientifica ventdastlo alternativas que impactem na reducao do NRW.
maioria dos estudos estdo relacionadas as pexdasa® Esta perda esta ligada com os problemasstema

de distribuicdo (vazamentos na adugdo e distribuigizamentos e transbordamentos em tanques de
armazenamento e vazamentos em ramais de ligag@e®erdes) [Mouncet al.,2011; Mashforeet al.,2012;
Srirangarajaret al., 2013; Mesegueet al., 2014; Junget al., 2015; Janget al., 2018]. No tocante as perdas
aparentes (consumo néo autorizado e imprecisGesned&lores), poucos sdo os estudos acerca do tema
[Mutikangaet al.,2011; Humaid e Barhoum, 2013; Fettermanml.,2015; Garciat al.,2015; Moneder@t

al., 2016; Morote e Hernandez-Hernandez, 2018; Al-Rietae Al-Zoubi, 2018; Trancot al.,2020; Nofal

et al.,2021; Kainzet al.,2021].

Em alguns problemas especificos, a localizacadccesmios fenbmenos é muito importante e em algases
imprescindivel a completa compreensao do probleerapitindo o conhecimento a respeito das caratiterss
das sub-regides nas quais se localizam as perdasraais. Tal conhecimento é determinante para maio
eficiéncia na prevencdo e no combate a tais petdam, ha fortes indicios de que o lugar onde @roras
perdas comerciais € importante e deve compor &eargd problema [Fariet al.,2014].

Dado o exposto, propde-se a caracterizacdo espsdraudes, empregando a logistica comerciagitled
dos hidrémetros, e o desenvolvimento de um modelpreldicdo de ocorréncia de consumo néo autorizado
agua empregando a trajetdria de ciéncia de dad83)(Quntamente com o algoritmeXtreme Gradient
Boosting(XGBoost) [Chen e Guestrin, 2016] e 0 mét@itapleyAditive ePlanations(SHAP) [Lundberg e
Lee, 2017].

ESTUDOS CORRELATOS

As concessionarias de abastecimento de 4gua téradmisada vez mais solugdes para reduzir o desjmedei
agua, principalmente em um ambiente de escasseeahiMluitos esforcos tém sido feitos com o objetile

promover uma melhor gestédo deste recurso. Contuliteratura disponivel, relacionado a deteccabalales

no consumo de agua, é limitada quando se compatadasutros setores, como o setor elétrico e figianc
por exemplo.

Fettermanret al. (2015) prop6s uma sistematica para direcionaispeigéio dos possiveis locais com fraude
antes realizado aleatoriamente pela companhiae€ddtados obtidos apontam que a aplicagdo da sistam
proporciona uma taxa de detecgdo de 98% dos casdsube no consumo de &gua, se mostrando uma
alternativa capaz de direcionar os locais a semspecionados quanto a existéncia de irregularidagesar da
taxa de erro obtido pelo método de Z-score modificger considerada ainda alta.

Monedercet al. (2015) desenvolveram uma metodologia constitugtaum conjunto de trés algoritmos para a
deteccdo de adulteracdo de medidores na Empresapdiiana de Abastecimiento e Saneamiento de Aguas
de Sevilla (EMASESA). Os algoritmos foram geradgsagramados apds um processo de mineracdo de dados
no banco de dados da empresa detectando trésdéppadrées de consumo (quedas progressivas, quedas
repentinas e consumo anormalmente baixo). Estadamleigia foi testada com inspecd@adoco a clientes de

uma aldeia da provincia de Sevilha. Apos a redlizaas inspecdes pela concessionaria, os fisagismmaram

um bom indice de sucesso, tendo em vista que agdetelesse tipo de fraude é muito dificil por agatrde

uma técnica ndo invasiva. Assim, como em Mondetlad. (2015), Monederet al.(2016) desenvolveram uma
metodologia que possibilita detectar manipulac@ssmedidores incluindo informag6es geograficagpaosos
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de abastecimento do cliente visando melhorar odtagl®s. A EMASESA efetuou inspecdrsocoaos clientes
selecionados pelos algoritmos em varias zonasaldrmia de Sevilha, e segundo 0s autores a tasaasso
foi de aproximadamente 9%, considerada satisfafiigia natureza do problema, em que a fraude édécil
esconder e raramente detectada.

Morote e Hernandez-Hernandez (2018) buscaram eaizat 0s principais fatores que determinavam a
ocorréncia e a localizag&o espacial das fraudsstema de distribuicdo de Alicante na Espanhaui8kpestes
autores as maiores ocorréncias de fraudes se ¢oawesm regifes com menores rendas. Resultadorseme|

foi obtido por Seago e McKenzie, (2007).

Al-Radaideh e Al-Zoubi (2018) desenvolveram um nodalicador de fraudes para o SAAYdarmoukk Water
Company(YWC). Foram empregadas técnicas inteligentes ideracdo de dados e dos algoritmos SVM e K-
ésimo vizinho mais préximo (KNN) visando detectssas atividades fraudulentas, reduzindo assimrdage
aparentes. A precisdo do modelo gerado atingiutaraede mais de 74% de precisdo na identificaci@ddes

0 que é melhor do que os atuais procedimentosatigdio manual feitos pelo YWC. Um estudo similar fo
realizado para caracterizar os consumos fraudwetdcdgua usando dados histéricos de consumo 0@097.
consumidores da empresa ESSBIO S.A., uma das jmisctoncessiondrias do Chile. Neste estudo foram
empregados as técnicas de mineracéo de dadosgeosras Arvores de Decisdo (CART), Naive BayeB)N
Neuronal Net (NNet), SVM e KNN. O melhor desempefdimbtido pela arvore de decisao seguida pelo SVM
[Trancoscet al.,2020].

Nofal et al. (2021) aplicaram varios métodos de detecgdo denalies a um conjunto de dados reais de
hidrémetros mecénicos localizados na cidade de Aagdital da Jordania. O conjunto de dados empreagado
nédo é rotulado de forma que nenhuma discriminagémécida para qualquer medidor, independentendnte
registrar um consumo normal de agua ou nao. Forapnegados diversos métodos de deteccdo de anomalias
como a pontuacao Z-score (ZS) [Fettermanal, 2015], fator deutlier local (LOF), agrupamento espacial
baseado em densidade de aplicativos com ruido (BBIpEovariancia minima determinante (MCD), maquina
de vetor de suporte de uma classe (OCSVM) e flomstisolamento (iForest). Segundo estes autors, o
LOF, OCSVM e iForest sustentam a hipétese dos @rpatos, onde 5, 10 e 16% do conjunto de dados séo
andmalos. Ja os resultados do DBSCAN e MCD coatrasttas hipoteses.

MATERIAIS E METODOS
Area de estudo e dados

O municipio esta localizado na regido central dgi&eMetropolitana de Belo Horizonte. Segundo datitos
ultimo censo demografico, realizado pelo InstiBitasileiro de Geografia e Estatistica (2021) end2@bbtido

no portal Cidades@, a populacdo do municipio er296e317 habitantes, com uma densidade demogiddica
1.905.07 hab./Km O indice de Desenvolvimento Humano (IDH) era d&8#, valor considerado médio,
enquanto o IDH do Brasil era de 0.727 (alto) e ®@d® Horizonte era de 0.810 (muito alto). Aindegendos
dados do instituto, o salario médio mensal era.@sdlarios minimos e apenas 9.2% da populacagt®auia
ocupacdo. Na comparacdo com 0S outros municipiosstimo, ocupava as posicdes 164 e 665 de 853,
respectivamente. Considerando os domicilios coaimantos mensais de até meio salario minimo p&oges
34.5% da populagéo se encontram nessas condic@ges o colocava na posi¢cdo 555 dentre as cidades do
estado.

Em relacédo as fraudes no SAA o percentual em jamEr2019 era de 45.36%. Em setembro de 2021 esse
percentual saltou para 59.81%, evidenciando unseicné de 31.86%.

Os conjuntos de dados empregados neste estudoderanps pelo Sistema Comercial (SICOM) da Comanhi
de Saneamento de Minas Gerais (COPASA MG). Estdauprincipalmente para emitir as faturas de agua
dos clientes, para gerir os cadastros dos consuesidndos hidrdmetros, além de gerir as ordengmg;s
(0.S.). Os dados estédo divididos em duas bases,apdmeira contém as variaveis (atributos) desid dos
clientes, dos hidrdmetros, dos volumes medidotueddos (11/2019 a 05/2021) e a segunda contéinilostas

das O.S. 152 de confirmacao de infracdo (12/2028/2021).

Apés a abertura da O.S. 152 (confirmacéo de inflagéh funcionario vai a campo para checar se hdaou
fraude. Apos a inspecdo a O.S. receberd um dogade resultado de baixa, quais sejam: BO1, B03, B
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B04, BO5, FO1 e FO2 (infragéo confirmada, infragdo confirmada, autodenuncia confirmada, autodéaunc
ndo confirmada, aguardando regularizacdo do usuduito/extravio confirmado e furto/extravio nao
confirmado, respectivamente). Ressaltamos que diga® BO1, BO3 e FO1 serdo rotulados como fraude e
recebem o rétulo 1 (fraude), os outros cédigosteeeo rétulo 0 (ndo fraude).

As empresas de saneamento podem usar registrosatizadcdo dos pontos de servigos — zona de abastdo
(ZA), setor/rota (SR) e face (FAC)da categoria tarifaria (Residencial/social, consréndustrial, piblica e
mista), das caracteristicas dos equipamentos demmédicao (hidrdmetros) e de dados coletados mepsiéd
pelos leituristas utilizando o sistema de leituinpresséo de conta (SILEIM). Estes dados podemssgtos
para criar perfis espaciais de possiveis fraudadeisando otimizar as fiscalizacdes através datwaeda
ordem de servico (0.S) 152 (confirmacdo de infrac&o consequentemente reduzindo o consumo nao
autorizado. Esse pode ser considerado um projpazies de ciéncia de dados, onde a concessiomdpiamta

um produto baseado em DM que pode ser potenciagneaniquecido por meio de diferentes novas expi@sc
dos dados.

Data Science Trajectory (DST):

O Cross-Industry Standard Process for Data Min{@RISP- DM) é uma metodologia de mineracao de slado
padrdo da industria [Wirth e Hipp, 2000] sendo aodelogia analitica mais amplamente utilizada no
desenvolvimento de projetos de descoberta de conbdeto [Martinez-Plumedt al.,2021]. O modelo CRISP-

DM consiste na compreensdo de negoécios, na congireete dados, na preparagdo de dados, na construgao
na avaliacdo e na implantacdo do modelo. Essa émet@dologia capaz de transformar os dados da smpre
em conhecimento e informac8es de gerenciamentagérd1 mostra as seis fases do modelo de processo
CRISP-DM e suas interacdes.

2 e
Entendendo o “| Entendendo os
negoécio & dados
J€

Preparacéo
dos dados

N

Implantagéo

A

Modelagem

Figura 1 — Método de mineracéo de dados CRISP-DM [daptado Wirth e Hipp, 2000].

Qualquer projeto de mineracéo de dados (DM) coregaa definigdo da meta do projeto (objetivo) gsté e
incluida na compreensédo do negécio. Na fase deremmpio dos dados as hipéteses de informacgdeascult
relacionadas ao objetivo sdo formadas com basexperiéncia e em suposi¢cdes qualificadas. Na fase de
preparacao os dados relevantes sao coletadospequessados. Na fase de modelagem, um fluxo dalli@b

de DM é construido para encontrar as configuragéssjadas de parametros para os algoritmos sedelcisie
para executar a tarefa de mineracdo de dados dos geg-processados. Na fase de avaliacdo o miveielado

€ testado em relacdo a um conjunto de dados reaissultados da DM sao avaliados de acordo calojetivo

de negécio. O conjunto de teste segue as etapasvidddas nas fases de preparacéo e de modeldgss a
avaliacao do modelo estudado, tem-se a sextapealtise, que é pdr em producédo (implantacao).

A principal diferenca entre a mineracao de dadosifi& anos e a ciéncia de dados hoje é que a ipairde
orientada a objetivos e se concentra no procesgmaato a segunda € orientada a dados e é expiaratd
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[Martinez-Plumeckt al.,2021]. Nesse contexto Martinez-Plunetdal. (2021) propuseram o novo modelo de
trajetorias de ciéncia de dados denominado DSE msidelo representa uma revisédo importante do GRISP
DM original, visto que ele ainda representa umatdgstorias mais comuns na ciéncia de dados, daeles
dados ao conhecimento quando ha um objetivo deciegi@ro que se traduz em um objetivo de DM. Cdafu

a DST permite a flexibilidade que a ciéncia de dattnséculo XXI exige, podendo incorporar as mdamgas
novas no desenvolvimento e implantacdo de progtaséncia de dados [Martinez-Plureddil, 2021].

A ciéncia de dados é fundamentalmente exploragduzde incluir algumas das seguintes atividadgdomcao
de objetivos de negdcios que podem ser alcancadiosrda orientada por dados; exploracéo de fontades;
exploracdo de valores que podem ser extraidos aldssd exploracdo de resultados da ciéncia de demios
objetivos do negdcio; exploracéo narrativa queaextr historias valiosas dos dados; e exploracaoaikiip
onde sdo encontradas novas maneiras de transfonador extraido dos dados em um servico que feratgp
novo e valioso para usuarios e clientes [MartinemBdet al.,2021].

Um projeto de ciéncia de dados bem-sucedido segactnajetdria através de um espaco como o retragado
Figura 2. Diferentemente do CRISP-DM, a DST naosposetas dado que as atividades ndo devem ser
realizadas em qualquer ordem pré-determinada [MertPlumeckt al., 2021], sendo de responsabilidade do
lider (es) de projeto decidir qual passo sera @askeguir. Mesmo que 0 mapa DST contenha todases @@
CRISP-DM, estes ndo séo necessariamente executadosdem padrdo. As atividades orientadas para o
objetivo sao intercaladas com atividades exploi@or

Exploracéo
da fonte de
dados

Exploragéo
de valor de
dados

Entendendo o Entendendo os
negécio dados

Implantagéo
Avaliagéo Modelagem

Resultado
da

Exploragio
de meta explorago
Exploragdo Exp\g;agéo
do produto
narrativa

Figura 2 — O mapa de DST, contendo o circulo exteonde atividades exploratérias, o circulo interno de
atividades CRISP-DM (ou direcionadas a um objetivog, no centro, as atividades de gerenciamento de
dados [Adaptado de Martinez-Plumeckt al., 2021].

Preparacéo
dos dados

A figura 3 representa a trajetéria através do nixp@ onde a meta € estabelecida como uma primeipa efe
forma orientada a dados (exploracéo de meta) esdatkyantes séo entdo explorados para extraiecanbnto
valioso (exploragdo de valor de dados). As ativkdadiassicas do CRISP-DM sao realizadas para limpar
transformar os dados (transformacao de dados) ed@® sisados para treinar um determinado modelo de
aprendizado de maquina (modelagem). Finalmenterodum e/ou apresentacdo do usuario final mais
apropriado é explorado (exploracao do produtajnalé transformar o valor extraido dos dados enproduto
valioso para os usuarios.
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Figura 3 — Exemplo de trajetéria através de um pragto de ciéncia de dados [Adaptado de Martinez-
Plumedet al., 2021].

As empresas de saneamento podem usar registrosatiadcdo dos pontos de servicos — zona de abast#o
(ZA), setor/rota (SR) e face (FAC)da categoria tarifaria (Residencial/social, conadréndustrial, publica e
mista), das caracteristicas dos equipamentos demmdlicdo (hidrdmetros) e de dados coletados nreesié
pelos leituristas utilizando o sistema de leituimpresséo de conta (SILEIM). Estes dados podemssgtos
para criar perfis espaciais de possiveis fraudadeisando otimizar as fiscaliza¢des através datwabeda
ordem de servigco (0.S) 152 (confirmacédo de infrac&o consequentemente reduzindo o consumo n&o
autorizado. Esse pode ser considerado um projpecies de ciéncia de dados, onde a concessiomdplamta

um produto baseado em DM que pode ser potenciagneamniquecido por meio de diferentes novas expi@sc
dos dados.

eXtreme Gradient Boosting (XGBoost):

O XGBoost é a abreviacdo de eXtreme Gradient Bogstlgoritmo proposto por Chen e Guestrin, (2016).
Esse algoritmo é uma implementacéo eficiente d@sbael da estrutura de aumento de gradiente propos
Friedman, (2001) e Friedmaat al., (2000), e tem se tornando cada vez mais popuar, apenas para
classificacdo, mas também para problemas de régreevido ao seu alto desempenho [e.g. Chen erBest
2016; Leiet al., 2019; Liet al., 2020; Madhuriet al.,2021]. A computacéo paralela, distribuida, outofe
com reconhecimento de cache torna o algoritmo d®idez vezes mais rapido do que os modelos populare
usados no aprendizado de maquina e de aprendizafimga. Ainda, segundo Chen e Guestrin, (2016), o
algoritmo fornece resultados de Ultima geragdo emos problemas de desafios de mineracédo de dados.

Deixe a saida de uma arvore ser
f) = we(xy) 1)

em quex € o vetor de entradavg, € o score correspondente da fojhaA saida de um conjunto de arvofkes
sera

k
yi= ) filw) @
k=1

O algoritmo XGBoost tenta minimizar a funcéo objetf na etapa

n

J© =) LI+ fG)+ ) 00D ®)
i=1

i=1
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em que o primeiro termo contém a funcéo de perdaeilwo L (por exemplo, erro quadratico médio) entre a
classe reay e a saidg para ast amostras e o segundo termo é o termo de reguadzaue controla a
complexidade do modelo e ajuda a evitaverfitting

No XGBoost, a complexidade é definida como:
1 T
Q) = yT+§Aij2 @)
j=1

em queT é o nimero de folhag,é a pseudo-regularizacéo do hiperparametro, depédondie cada conjunto de
dados €l é a normd., para os pesos das folhas.

Usando gradientes para a aproximagao de segundm afa fungéo de perda e encontrar os pesos ideais d
o valor ideal da funcao objetivo é:

T
1 i1 90)°
10 = -5y sty )
j:1 e i

em queg; = dye-1L(y, 1) eh; = 0%5-1L(y, P71 séo as estatisticas de gradiente sobre a fungderda e
I é o conjunto de folhas.

Os parametros de ajuste mais importantes do XGB@mst(1)nrounds, que é o nimero maximo de iterages
de boost. (2jnax_depth é a profundidade maxima de uma arvore individiglmin_child_weight € a soma
minima do peso da instancia necessaria em um na. f@l)gamaé a reducéo de perda minima necessaria para
fazer uma particdo adicional em um no folha da rérv(b) subsampleé a proporcdo de subamostra das
instancias ou linhas de treinamento. I63rning_rate é usado durante a atualizagao para evitar ovegfitO
ajuste do XGBoost é complicado pois a alteracaguadquer um dos parametros pode afetar os valdeassi

dos outros. Isto posto, a maioria dos estudos usHar padrdo dos parametros para modelagem, eopouc
estudos descreveram os detalhes do processo tke djssparametros do XGBoost gtial.,2020].

A abordagem de pesquisa em grade, usada para emcamhelhor combinacdo de parémetros, foi a mesma
empregada por Lét al (2020). A faixa de pardmetros para procurar choretonjunto de combinacédo é a
seguinte: max_depth é de 2 a 10 com 2 etapas, hiid_weight € de 1 a 5 com 1 etapa, gamma € d6,0 a
com 0,1 etapa, subamostra é de 0,6 a 1 com 0,& passvalores da taxa de aprendizagem sao O(@EL, M1,
0,2e0,3.

SHapley Additive exPlanations (SHAP):

Segundo Li (2022), a inteligéncia artificial (Al)ceML, anteriormente considerados, abordad#ask box
estdo se tornando mais interpretaveis, como reuttas recentes avancos eKplainable AI(XAI) [maiores
detalhes ver Gunning e Aha, 2019], em particulamexpretagdo local através de métodos como SHAP.

O SHAP é um dos métodos de atribuicdo de featulisas de classe e é baseado na unificagdo da was
jogos [Shapley, 1953], que visa distribuir de foljoista as contribuic6es dos jogadores quando Elasgam
coletivamente um determinado resultado e explica{d@eais [Lundberg e Lee, 2017]. Os valores de [Bgap
podem ser usados em ML para quantificar a cong#uude cada feature no modelo que fornece coletintam
a previsao [Strumbelj e Kononenko, 2014]. SHAP erradas simplificadas mapeanda paraz’ através de
x = h,(z"). Com base em’, o modelo originaf (x) pode ser aproximado com uma func¢éo linear deweisa
binarias:

M
() = g(z) =00+ ) 0z} ®)

i=1
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em quez’ € {0,1}™, M é o nimero déeaturesde entrada@, € R, 0 z; representa aeatures observadas
(z; = 1) ou desconheciddg; = 0), e®,’s sdo os valores atribuidosfaatures

De acordo com Lundbergt al. (2019), o SHAP é o Unico método que possui todaés propriedades
desejaveis: precisao local, auséncia e consisténgartanto, € uma forte motivacéo para usar eal8HAP
para atribuicdo das features do conjunto de arvores

Para calcular valores SHAP:

fx(s) = f(hx(zl)) = E[f(x)lxs] (7)

em queS € o conjunto de indices diferentes de zerozm E[f(x)|xs] € o valor esperado da fungdo
condicionada a um subconjurfalasfeaturesde entrada.

Os valores SHAP combinam essas expectativas condisi com os valores Shapley classicos da teosa do
jogos para atribuir valorep; a caddeature

ISIt(M — 18| - D!

0 = M!

ScN\{i}

[f(S U {iD) = £:(5)] (8)

em queN é o conjunto de todos fsaturesde entrada

O método Tree SHAP, usado neste trabalho, aproesttaturas de arvore de decisdo para calculaton va
E[f (x)|xs] de forma eficiente. Dado o nimero de arvdreso nimero maximo de folhas em qualquer arvore
L, a complexidade original do calculo 8¢f (x)|x,] € 0(TL2M). Dada a profundidade maxima de qualquer
arvoreD, a complexidade de calculBff (x)|xs] com Tree SHAP &(TLD?), o que diminui a complexidade
computacional de um nivel exponencial de alta ordara um nivel quadratico [Lundberg e Lee, 2019].

O Tree SHAP é um modelo baseado em &rvore treit@mums dados de entrallaisados para treinar o modelo
(N x M matriz deN instancias & features). Estes geram uma malfiz< M dos valores SHAP. Cada valor
indica o quanto a feature contribui para a prevésinstancia correspondente.

RESULTADOS E DISCUSSOES

A base de dados compreende o periodo de 11/2@/2@2X1. Por se tratar de um banco de dados desbaldm,
foi empregado técnicas de balanceamento e estentorge dados foi dividido em em 70% para treir3®@%
para teste.

Para avaliar a precisao dos resultados obtidogéastidos modelos classificadores empregados, fotiipados
trés medidas normalmente utilizadas no meio cientifuais séo: Acuracia, coeficiente de Kdmparea sobre
a curva (AUC). Estas medidas estéo relacionadasosamsultados de classificacéo e diagndstico deida

O teste é consideradges” (fraude) ou'no” (ndo fraude). O teste esta correto quando 8le€® na presenca
de fraude (VP) otno” na presenca de nédo fraude (VN). Além disso, e st errado quando elgyés” na
auséncia de fraude (FP), erro tipo |, “an” quando a fraude esta presente (FN), erro tipEd$es quarto
valores compdem a chamada matriz de confuséo.
_ (VN FN
MC= (p yp)

A acuracia do modelo foi de 0,997, indicando acapmcidade em identificar corretamente se ha ofraéde,
o coeficiente Kappa foi de 0,772, demonstrando graderado de nivel de concordéncia ou reprodutiida

1 Cohen, J. A coefficient of agreement for nominallss. Educational and Psychological Measureme®f),120, 1, 37-46
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a AUC foi de 0,994. Segundo Cohen (1960), quanddJ& estiver entre 0,70 e 0,80, 0 modelo tem poder
discriminatério aceitavel.

A Curva ROC, representada pela Figura 4, consiatera grafico de duas dimensdes onde o gixorefere-
se ao Recall/Precisao, representando a taxa dadeirds positivos (TVP), e o eiXa” a especificidade,
representando a taxa de falsos positivos (TFP).

Model Performance for Xgboost based on Test Data
AUC Value: 0.994
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Figura 4 — Curva ROC

Com o objetivo de inferir a importancia disaturesque possuem um maior peso na deteccdo de fraude,
empregou-se o método SHAP. Este método atribusaspdiferentes deatures conforme sua percepcao de
padrdo de acontecimentosfdaturespreditiva na classificacdo. Os resultados esté@saptados nas Figuras 5

e 6.

WOL | 1.515 |
MA 1.254 0 O T I W e LT AN | I MO ] JMEN 0 BE O 9108
SR | 0.929
FAC | 0.470 'y
AM | 0.384
RES | 0.088
|
COM | 0.018 -
PUB | 0.014
WMIZ | 0.010
IND' | 0.006 —E]——mm .
FS | 0.000 ==
-5 EI| 5
SHAF value (impact on model output)
Feature value | 5, High

Figura 5 — Importancia do SHAP para o modelo XGBods
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A Figura 5 mostra a distribuicdo dos valores SHAPtatlas as instancias para céelures mostrando o
impacto individual e orientado (positivo ou negajidas instancias na classificacddeAturemais influente é
o0 volume, seguido pela matricula, pelo setor rqiala face.

VoL MAT

SHAP value for VOL
SHAP value for MAT

0 10000 20000 30000 0.08+00 5.0e+07 1.0e+08 15608
VoL MAT

Al T — - e v—
(Feature value) 0 50000 100000 150000 200000 (Fealurevalue)® 1000 2000 3000 000

(@) (b)

SR FAC

SHAP value for SR
SHAP value for FAC

0 1000 2000 3000 4000 0 25 50
SR FAC

e s
AT =R o 1000 2000 3000 4000
(Featurevalug)  40e+07 5.0e<07 12e208 16e+08 {Feature value) E

(©) (d)
Figura 6 — Graficos de dependéncia SHAP das quarfrincipais features

A Figura 6 apresenta uma representacdo mais detaliha dependéncia déesaturesno modelo XGBoost
considerando cada ponto de dados no conjunto desdadividualmente. Os valores dasturese os valores
SHAP correspondentes sdo plotados nos eixo x@sgectivamente. Deve-se notar que os valores SHAP n
representam relagcdes causais, mas descrevem o itampoto do modelo. A Figura 6(d) demonstra uma
relacdo inversa entre fraudes e face. Valores attais de fraude podem ser obtidos quando a faéecasite 0

e 25 e o setor rota acima de 3000.

A DST permite a flexibilidade que a ciéncia de dado século XXI exige [Martinez-Plumed al., 2021],
podendo incorporar metodologias no desenvolvimentomplantacdo dos projetos. Visando caracterizar
espacialmente as fraudes, empregando a logistimarci@l de leitura de hidémetros, incorporou-sécaita
InfoVis, empregada na construcdodeemapgShneiderman, 1992].

Visando validar esse conceito foi definido doi®eed/rotas e suas respectivas faces para a réaig@acuma
inspecédan loco. A Figura 7 apresenta, para cada setor/rota, gsdaces tém maior probabilidade de ocorrerem
fraudes. Esta técnica, possibilita a visualiza@iegdrutura hierarquica de um diagrama de arvepeesentado
pelos valores quantitativos dos dados atravésndartho da area do quadrante. No SR 2714, as facesamr
probabilidade de ocorrerem fraudes séo: 9, sequatia2, pela 11, e assim sucessivamente. O mesionah

€ aplicado para o SR 2715. O percentual de sudssstspecadn loco foi de 11,7%, resultado considerado
satisfatorio pela natureza do problema, em quewdé é facil de esconder e raramente detectada.
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Figura 7 — Setor Rota/Face com maior probabilidadele ocorrer fraudes

CONCLUSOES

O estudo realizado propde uma nova sistematica gereccdo dos locais das fraudes nos sistemas de
abastecimento de agua (SAA) aplicando a logisiicaeccial de leitura dos hidrébmetros, juntamente com
DST, o algoritmo XGBoost e 0 método SHAP. A escalbaXGBoost decorreu por ser uma implementacéo
eficiente e escalonavel da estrutura de aumentgratiente que vem sendo empregado, ndo apenas para
classificagdo, mas também para problemas de régrdssido ao seu alto desempenho. J4 o0 empregdAl® S

visa aprimorar a explicabilidade do algoritmo de,Mkaliando as influéncias déesatures as dependéncias e

as interacGes com a fraude. A definicdo de digaitiressdo mais importantes dao o direcionamento a novos
caminhos que essa pesquisa pode seguir.

A idéia subjacente é explicar a contribuicdo desoalfeaturesna previsao identificando a dependéncia e as
interacdes entrefeatures garantindo que os detalhes implicitos sejam destos e examinados
minuciosamente, permitindo selecionar um modelaigamente confiavel e robusto para interpretacéws®

de um método de explicacdo preciso, robusto e mamomo o SHAP, pode gerasightsextras tanto na
comparacao entre modelos quanto na sua interpogtiagéiio potencial de ser aplicado para quaisdnsr f
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